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Abstract OF The Disclosure 



A contactless chip card 1 has a memory section for 



important data such as bank and credit data and a memory 
section fori less important data. To avoid the transfer of 
important data over a large distance in an unauthorized 
manner, terminal 4 has two coils 2 and 3. Coil 2 is for 
close coupling, i.e., when card 1 is inserted into a slot 
of a terminal. Coil 3 is used for vicinity applications. 
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Die folgondan Angaben «ind den vom Anmelder eingerefchten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 
(§) Chipkarte zur Nutzung des Stereoeffektes 
@ Es werden Chipkarten beschrieben, weiche abhangig 



von Nah- Oder Fernbetneb verschiedene Funktionen er- 
fullen und den Stereoeffeict nutzen. 
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Beschreibung 

Zunehmend kommen kontaktfreie Chipkaiten zum Ein- 
satz. Diese Chipkartea tauschen Eneigie und Daten kontakt- 
firei mit ihrer Umwdt aus, weiin sie sich in einem elektroma- 
gnetischen Feld befinden^ welches von Spulen in einem The- 
minal erzeugt wird. Die Entfexnung zwischea Xarte und 
Terminal kann in der Regel zwischen einigen Millimetem 
(Nahbereich, close coupled, beschrieben in ISO 10536) und 
bis zu 15 Zentimetem (Fembereich, remote coupled, be- 
schrieben in ISO 14443) liegen. Es bcsteht bei diesen Oiip- 
karten das Problem, daB sic ohne Einstecken in cin Terminal 
iiber Entfernung - unbemeikt fiir den Nutzer - in ihrem 
Speicher geandeit weiden konnen. Aus der Schrift 
DE43 27 334 ist eine Chipkarte bekannt, welche zwischen 
Nahbeieich und Mcht-Nahbereich unterscheiden kann. AIs 
Unterscheidungsmerkmal fur Nah- und Fembereich kommt 
in der DE 43 27 334 eine Phasendififeienz zwischen zwei Si- 
gnalen vor. Zur Detektion der Phasendiffcrenz eignen sich 
vorzugswcise Spulen, wie sie in der ISO 10 536 beschrieben 
sind. Es ist auch mogiich, auf der Karte Spulenanoidnungen 
zu kombinieren, wie sie in der ISO 14 443 und in der ISO 10 
536 beschrieben sind. Zus^tzlich kdnnen auch auf den Kar- 
ten Kontakte vorhanden sein. Mit diesen unterschiedlichen 
Kommunikationselementen auf Chipkaiten (Spulen nach 
ISO 14 443, ISO 10 536 und Kontakten) k6nnen Karten in 
unterschiedlichster Weise mit ihrer Umwelt Daten und 
Energie austauschen. Aus Sicheihdtsgriinden wird die Un- 
terscheidung der Nutzung einer Karte im Nahbereich eines 
Terminals, z. B, duich Einschieben in einen Schlitz, von der 
im Fembereich unterschieden. Daten. welche bcispielsweise 
Geldbetrage reprasenderen, soLlen ausschlleBlich geladen 
weiden konnen, wenn die Karte in einen Schlitz gesteckt 
wird und sich inneihalb eines geschiitzten Tbnmnals befin- 
det. Es soil ausgeschlossen sein, daB bestimmte Speicherbe- 
reiche auf der Karte oder bestimmte Funktionen der Karte 
. uber Entfernung unbemerkt fur den Nutzer aktiviert weiden. 
Die DE 43 27 334 gibt an, wie ein Signal erzeugt wird, wel- 
ches den Nahbereich zwischen Karte und Terminal indiziert, 
gibt jcdoch nicht an, wie das Zusammenwirken zwischen 
Spulen fur Fembereich, Nahbereich und Kontakten zu ge- 
staiten ist, Auch sind im Mark! Karten gemaO der 
DE 39 35 364 unter dem Namen CorabiCard bekannt, wel- 
che selbsttatig in eincm Chip zwischen den Funktionen 
Kontaktbetrieb und kontaktfreier Betrieb unterscheiden. 
Auch bei ihnen wild nicht zwischen veischiedenen Funkti- 
onsstufcn, welche durch Entfemungen charakterisiert sind, 
unterschieden. 

AufgabensteLLung 

Der Erfindung liegt die Aufgabe zugrunde, eine Giip- 
karte zu beschieiben, welche patentgemaG unteischiedliche 
Funktionsweisen bzw. Chips oder Ifeile von Chips in Ab- 
hangigkeit von einem Signal SI steuert. 

Beschreibung der patentgemaBen Losung 

ErfindungsgemaB ist es mogHch, die Funktion einer Chip- 
karte in Abhangigkeit von der Indikation Nahbereich und/ 
Oder Fembereich zu steuem. Somit ist es mdglich, unter- 
schiedliche Sicherheitsstufbn beim Zugriff auf Speicher 
oder Speicherteile, in Abhangigkeit von der Funktion Nah- 
oder Fembereich, zu aktivicren. 

Zu Anspmch 1 

Die wesentlichen Mcrkmale sind in Anspruch 1 enthal- 
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ten, wobei in einem Elektronikteil 4, welches Ibil des Chips 
. 6 ist, ein Stereosignal SI erzeugt wird. Dieses Stereosignal 
kann durch Unterscbiede in den Signaleingangen der Spulen 
2 und/oder 3 erzeugt werden. Es kann sich bei den Spulen 2, 
5 3 um die Kombination von einer kleinen Spule handeln, 
welche in einer sie umgebenden groBeien Spule enthalten 
ist Es kann sich auch um eine Spulenanordnung handeln, 
wie sie in der ISO 10 536 besdiriebai ist, wobei diese Spu- 
lenanordnung sich ebenMls geometrisch innerhalb der Ha- 
lo che einer grtifieren Spule befinden kann. Derart ist es mtig- 
lich, daS bdde Spulen un Fembereich vom gleichen elekux> 
magnetischen Feld durchflossen werden, und imNahbereich 
ein zusatzliches Feld genau dort lokalisiert wird, wo sich die 
Spule 2 befindet Diese Lokalisieiung kann daduich eireicht 
15 werden, daB in einem Terminal eine Spule geometrisch so 
plaziert ist, daB sie beim Einschub der Karte in das Terminal 
unmittelbar in der Nahe der Spule 2 zu liegen kommt Durch 
diese Anordnung ware gewMhrleistet, daB die Spule 2 im 
Fembereich ein schwaches Signal empfangt, imNahbereich 
20 aber cin starices SignaL Die Spule 3 wQrde in ihrer Funktion 
im Fembereich nicht gestoit werden, da das Signal fur die 
Spule 2 im Fembereich zu schwach wMre. Im Nahbereich 
kann eine Entkopplung z. B. durch unterschiedliche Fre- 
quenzen erfolgen. Beide Spulen konnen auch in ihren "^n- 
2S dungen miteinander verknupft sein, womit sich ihre Signal- 
und ihie Energieemp&ige je nach Verbindungsschaltung 
(hintereinander oder parallel) verstarken oder schw^hen 
lassen. Es ist aufgrund dieser AusfUhrungen moglich, in der 
Spulenanordnung 2 unterschiedliche Signale und Energien 
30 gegeniiber der Spulenanordnung 3 zu erhalten. Diese Unter- 
schiede in den elektromagnedschen Einkopplungen in die 
Spulen 2 und/oder 3 sind elektronisch auswertbar und kon- 
nen in den unterschiedlichen Werten eines Signals S 1 abge- 
bildet werden. 

35 Das Stereosignal SI kaim einen charakteristischen Wert 
Al annehmen, wenn die Nahberdchspule vom Typ 2 sich 
gleichzeitig mit der Nichtnahbereachsspule vom lyp S3 in 
einem elektromagnedschen Wechselfeld befindet, und die 
Eoergieeinspeisung allein Uber die Spulen vom lyp 3 aus- 

40 reicht, um den Chip 6 oder Telle des Chip 6 zu aktivicren. 
Dieser ersle charakteristische Wert Al signalisiert somit, 
daB sowohl Spule 3 wie auch 2 Signale empfangen, wobei 
die Energieversorgung fur den Chip 6 volikommen ausrd- 
chend uber Spule 3 erfolgen kann. Damit ist gcwahrleistct, 

45 daB eine Kaite, welche aus dem unendlichen Fembereich 
sich in die Nahe eines elektiomagnetisdie Wellen ausstrah- 
lenden Terminals gebracht wird» das Signal S 1 mit dem Wert 
Al arzeugt Die Karte kann Funktionen iiberriehmen, wie 
sie Ublicherweise bei Karten nach ISO 14 443 vorhanden 

50 smd 

Kann eine Elckuronik 4 und/oder 6 Unterscbiede im elek- 
Ux>magnetischen Wechselfeld zwischen den Spulen von dem 
lyp 3 und lyp 2 indizieren, nimmt das Signal S2 seinen 
zweiten charakteristischen Wert A2 an. Die Unterscbiede im 

S5 elektromagnetischen Wechselfeld konnen als FhasendifEb- 
renzen, FrequenzdifTerenzen, Amplitudendifferenzen oder 
Energiedi£rerenzen oder Kombinationen aus diesen genutzt 
werden. Die 43 27 334 bescfareibt ausschlleBlich die Nut- 
zung von Phasendifferenzen zur Indikation zwischen Nab- 

60 und Ferabetrieb. Die Phasendiffcrenz dUrfte das beste Krite- 
rium sein, um zwischen Nah- und Fembetrieb zu unterschei- 
den, da im Fembereich die "Oberlagerung der Schwingungen 
von zwei Sendem (2 Spulen) gegeben ist Nicht in gleicher- 
weise vorteilhaft sind Unterscbiede im elektromagnetischen 

65 Wechselfeld aufgrund von Frequenz und/oder Amplituden 
und/oder Energiedifferenzen, In all diesen Fallen kijrmte 
durch geeignete MaBnahmen, auch iiber den Fernbereich 
eine Signaldifferenz in den Spulen 2, 3 erzeugt werden, die 
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den Betrieb Nahbereich vort^uscht Patentgemafi soil es je- 
doch moglich sein, in die Spule 2 beispielswcise eine andere 
Frequenz einzukoppeln als in die Spule 3. Dies geschiebt 
beisplelsweise, indem die der Spule 2 benachbart lokaU- 
siertB Spule im Ibrminal mit einer andeira Frequenz 5 
scbwingt, als die Spule im Tbmunal, welche mit der Spule 3 
koppelt. Detekdert der Chip 6 (Teil 4) eine Frequenzdiffe- 
renz, wird es SI vom ersten charaktenstischea Wot Al in 
seinen zweiten A2 umgeschaket Das gleiche geschiebt, 
falls zwischen Spulen 2 und 3 eine Fhasendifferenz aufhitt 10 

Verschwinden die Unterschiede im elektromagnedschen 
Wechselfeld zwischen den Emgangen Qber den Spulea 2 
bzw. 3, soil auch das Stereosignal SI ausbkibeo. SI Icann 
aber auch einen weiteren charakteristischen Wert A3 anneh- 
men. Bei Vorliegen von A3 ist in der Elektronik 6 die Infer- 15 
madon vorhanden, dafi A2 voigelegen bat und nicht mehr 
vorliegt. Fiir den Kartennutzer bedeutet dies, daB die Karte 
im Bereich eines Nahfeldes war und sich jetzt nicht mehr in 
diesem befindet. Mit dem Wert A3 konnen in der Elektronik 
6 unterschiedliche Funkdonen gesteucrt werden, welche 20 
sich von denen untfiiscbeiden, die mit Al bzw, mit A2 ge^ 
steuert wuiden. Es ist damit gewMbdeistet, daJ3 die Karte mit 
eingeschrankten Funkdonen solange nutzbar bldbt, wie sie 
geniigend eingestrahlte Energie liber die Spulen 3 erhalL 
Liegt das Stereosignal S 1 mit dem Wext A2 vor, ist gewahr- 25 
leistet, daB aUe zusatzliche Funktionen, liber die einge- 
schrankten bei den Werten Al bzw. A3 hinaus, akdv sind 
Die Funkdonen konnen bestiimnten Sichexheitsstufen zuge- 
ordnet sein, so daB mit A2 die hochste Sicherheitsstufe dem 
Nahbereich zugeordnet ist 30 



Zu Anspruch 2 

Wird liber die Spulen 2 geniigend Eneigie eingespeist, 
d. h. reicht die Nahbereichskopplung aus, urn den Chip 6 
Teil 4 zu versorgen, kann der Elektronikteil 4 die Dominanz 
liber alle wedteren ElektronikteUe libemehmen. Da gemaB 
Anspruch 1 das Signal SI in diesem Falle den Wert A2 hat, 
ist gewahrleistet, dal3 die hochste Sicherheitsstufe nur aktiv 
ist, wenn sich die Karte im Nahbereich eines Terminals be-; 
iindet Voiaussetzung hierzu ist, dafl die Energie iiber 2 aus- 
reicht, um mindestens Tbile der Elektronik 6 aktiv zu halten. 
In diesem Falle kann Uber die Elektronik 4 entscbieden wer- 
den, ob beispielswcise bestimmte Chipteile oder Hn- und 
Ausgange ein- bzw. ausgeschaltet weiden. 

Zu Anspruch 3 

Das Signal SI indiziert mit seinen drei Werten Al, A2, 
A3 unterschiedliche Zustande. In Abhangigkeit von diesen 
Werten kann entschieden werden^ ob Qber die Xontakte 1 
weitediin kommuniziert werden kann, indem nur Daten aus- 
getauscht werden, oder ob iiber die Kontakte auch Eneigie 
zur Verfiigung gestellt wurd oder ob die Kontakte abgeschal- 
tet werden. 

Zu Anspruch 4 

Der Elektronikteil 7 ist direkt mit den Spulen vom Typ 2 
verbunden. In diesem Teil 7 werden die Signal- und/oder 
Energieeing^ge iiber die Spulen 2 in einer Form aufberei- 
tet, daB sie cnit den EingMngen iiber Kontakte 1 vergleichbar 
sind. Damit ist gewahrleistet, daB die Elektronik 6 alle 
Funktionen, die auf eine Kommunikation Uber die Kontakte 
ausgelcgt sind, in unveranderter Weise wie bei Kontaktbe- 
trieb erfuUen kann. So karm ein Multiplizierwert im Tfeil 5 
auf die gleiche Weise Daten fiber die Koppelstrecke 2 wie 
iiber die Kontaktstrecke 1 crhalten. 



Zu Anspruch 5 

Zusatzlich zum Elektronikteil 6 oder als Teil von 6, ist ein 
Eleknnonikteil 8 ausgefilhrL Dieses Teil 8 kann in Abhgngig- 
keit der Weite Al, A2, A3 des Signals SI optische, akusti- 
sche oder sonstwie fiir Menschen geartete, wahmehmbare 
Signale aussenden. Mit der Wahmehmung der unterschied- 
lichen Signale ist es einem Nutzer m5glich, zu beurfeilen, in 
welchem Zustand (Sicherheitsmodus) seine Karte arbeitet 
\^ diesem Signal ist es einem Chipkartennutzer moglich, 
festzustellen, ob beispdelsweise die hdchste Sicherheitsstufe 
durch A2 in einem abgesdilossenem Termuial aktiviert 
wird. Dies kann durch ein akustisches Signal erfolgen, es 
kann aber auch Tbil 8 eine visuelle Anzeige darstellen, wel- 
che auf d^ Chipkarte enthalten ist und nach Einschub in ei- 
nen Terminal beim Herausnehmen anzeigt, daB A2 akdviert 
wurde. Damit ist fiir einen Nutzer unmittelbar sichtbai; daB 
die hochste Sicberheits^fe seiner Karte aktiviert wurde. 

Zu Anspruch 7 

Es fehlen Spulen vom Typ 3, womit FambetriBb nur in 
eingeschr^nkter Form moglich ist Zusatzlich sind Kontakte 
auf der Chipkarte vorhanden. Es kann ein Signal S 1 erzeugt 
werden, welches unterschiedliche Werte Al, A2, An an- 
nimmt Wobei diese Werte Al , , , An Kontaktfiinktion oder 
gemischte Funkdon (sowohl Kontakt, wie auch kontaklfrei) 
charakterisiercn, 

Zu Anspruch 8 



Fiir Testzwecke kann es sinnvoU sem, Daten, welche iiber 
Spulen und/oder Kontakte eingehen, iiber die jeweils weite- 
ren Ein- Ausgabewege zu senden. t)ber diesen Weg kann 
35 das Funklioniercn bestimmter Chipteile getestet werden, in- 
dem Daten iib^ Spulen 2 eingespeist und ihre richdge Ver- 
arbeitung und Ausgabe iiber die Kontakte 1 oder Spulen 1 
getestet wird. 



40 



Erlauterung zur 1 



Fig, 1 steUt schemadsch die einzelnen IbLle der patentge- 
maB beschriebenen Chipkarte dar. Mit 1 ist das Kontaktfeld 
symbolisiert^ welches an den Chip 6 angeschlosscn ist. Der 

45 Chip 6 besteht aus den beiden Tbilen 4 und 5, zwischen de- 
nen per PfbU 9 Daten ausgetauscht werden konnen. Die 
Nahbereichsspulen sind mit 2, die Fembereichsspulen mit 3 
gekennzeichnet. WQt dem Teil 7 ist der Chipteil gekcnn- 
zeichnet, welcher die Signal- bzw. Eneigieeingange iiber 2 

50 in einer Form aufbereitet, wie sie iiber Kontakte 1 dem Tbil 
6 zur Verfugung gestellt werden. 7 kommuniacrt mit 4 iiber 
die Kommunikationsstrecke 10. Als Tdl 8 ist das Teil sym- 
bolisiert, welches akustische oder optische oder sonstwie 
geartete Signale in Abhangigkeit von den Werten Al, A2, 

55 A3 ausgibt 

Die Telle 2 und/oder Telle 3 konnen auch als Kondensato- 
rcn ausgestaltet sein. In diesem Falle werden iiber diese 
TbilB vorzugsweise Signale iibertragen, da sdch eine Ener- 
gieiibertragung durch Ausniitzung elektiischer Feldeigen- 

fio schaften (Energiedichte des elektrischen Feldes) iiber Kon- 
densatorplatten nicht in glcicher Weise eignei wie Eneigie- 
iibertragung iiber die magnetische Felddichten bei Spulen- 
kopplung. 

65 Patentanspriichc 

1. Oberbegriff; Chipkarten die mindestens zwei Spu- 
Icnanordnungcn 3 und/oder 2 zur kontakt&eicn Uber- 
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txagung von Daten und/oder Eneigie eathalten, welche 
eine ELektionik eathalten, die gedgnet ist, zwischen 
den Signaleo/Eingangen dex Spule(n) vom lyp 2 fiir 
Nahbeicich (Stereospulcn) und Spulen vom TVp 3 fiir 
>Hcht-Nahbeieich (Remote^SpuIeD) zu untBrscheideo 5 
und die zusatzlich mit Kontakten 1 ausgestattet sein 
konnen, wobd Kontakte 1 und Spulen 2, 3 mit einer 
Eiekttonik 6 verbunden sind, dadurch gekennzeicfa- 
net, da£ 

1. in einem Elektronikteil 4 der Elektrooik 6 ein 10 
Stcrcosignal SI erzeugt wird 

2. wobei SI einen ersten charaktoistischen Wert 
Al anninunt, wenn die Nicht-Naiibeieachsspu- 
le(n) vom lyp 3 und die NahberBichsspuie(n) vom 
lyp 2 sich gldchzeitig in dnem elektromagneti- 15 
schen Wechselfeld befinden und die Eneigieein- 
speisung iiber die Spule(n) vom Typ 3 ausreicht, 
um den Chip 6 oder den Chipteil 4 zu aktivieren, 

3. Avobei Unterschiede im elektromagnetischen 
Wechselfeld zwischen den Spulen vom TVp 3 und 20 
Typ 2 in Form von Phasendifferenzen und/oder 
Fiequenzdifferenzen und/oder Amplitudendiff&- 
renzen und/oder Energiedifferenzen genutzt wer- 
den, um einen zweiten charakteristischen Wert A2 
des Signals SI zu erzeugen, 25 

4. wobei das Steieosignal S 1 ausbleibt oder einen 
weiteien charakteristischen Wert A3 annimmt, 
wenn die Unterschiede im elektromagnetischen 
Wechselfeld veischwinden 

5. wobei bei Ausbleiben und/oder Andeiung des 30 
Stcreosignals SI die Karte mit ihrer Umwelt so 
lange mit eingeschranktcn Funktionen nutzbar 
bleibt, wie die eingestrahlte Energie aus den Spu- 
len 3 dies zulaEt, 

6. wobei bei \brliegen des Stereosignals SI mit 35 
dem charakteristischen Wert A2 die Karte mit zu- 
satzlichen Funktionen liber die eingeschrankte 
Funktion hinaus nutzbar ist. 

2. GemaJ3 Anspruch 1 dadurch gekennzeichnet, daB 

1. bei Vorliegen des Signals SI mit dem Wert A2 40 
und bei ausreichender Energieeinspeisung iiber 
Spule(n) 2 der Elektronikteil 4 die Dominanz iiber 

. alle weiteren Elektronikteile hat, 

2. womit Teil 4 wahlweise die andercn Elektro- 
nikteile ein oder ausschalten kann und/oder be- AS 
stimmte Funktionra in den andeien Elektroniktei- 
len aktivieren oder deaktivieren kann. 

3. GemaB Anspruch 1 dadurch gekennzeichnet, daB 
bei \brliegen des Signals SI mit einem der Werte Al, 
A2, A3 die Koimnunikation iiber Kontakte 1 unteibro- 50 
chen wird und/oder abhangig von Al und/oder A2 und/ 
oder A3 gesteuert wird. 

4. GemaO vorstehender Anspriiche dadurch gekenn- 
zeichnet, daB 

1. ein Elektronikteil 7 direkt mit den Spulen vom 55 
Typ 2 verbunden ist, 

2. wobei Teil 7 die Ober die Spulen 2 eingchenden 
Signale in einer solchen Form der Elektronik 6 
und/oder Tbilen davon zur Verfiigung steUt, wie 
sie denen bei Eingang iiber Kontakte 1 veigleich- 60 
bar sind, 

3. womit Tbil 6 Funktionen ausfuhrt, wie sie auch 
bei Eingang iiber die Kontakte 1 ausftihrbar sind. 

5. gemaB vorstehender Anspriiche dadurch gekenn- 
zeichnet, daB 65 

1. ein Elektronikteil 8 zusatzlich vorhanden ist, 
welches bei Vorliegen eines der Werte Al , A2, A3 
Oder Ausbleiben des Signals SI ein charakterisu- 



sches optisches oder akustisches fiir Menschen 

wahmehmbaies Signal aussendet 

2. womit dn Nutzer der Karte zwischen verschie- 

denen Funktionsweisen seiner Karte unterschei- 

denkann. 

6. GemjiB vorstehender Anspriiche dadurch gekeno- 
zeichnet, daB 

1. ein Teil der Spulen 2 und/oder 3 als Kondensa- 
toien ausgefiihrt sind 

2. wobei die Kondensatoren zum Obertragen von 
Informationen und/oder Energie dienen. 

7. GemaB. vorstehender Anspriiche dadurch gckcnn- 
zeichnet, daB 

1. ausschlieBlich Spulen vom Typ 2 und/oder 
Kondensatoxen vorhanden sind, 

2. wobei Kontakte vorhanden sind und das Signal 
SI unterschiedliche Werte Al, A2, An annimmt, 
welche zur Steuerung der Funktion des Chips 6 
genutzt werden. 

8. GemaB vorstehender Anspriiche dadurch gekenn- 
zeichnet, dafi 

1 , wechselweise iiber Spulen vom lyp 2 und/oder 
3 Energie und Daten ausgetauscht werdoi und/ 
oder Uber die Kontakte 1 Daten und Energie aus- 
getauscht werden, 

2. wobei die von den Kontakten eingehenden Da- 
ten Qber die Spulen ausgegeben werden und die 
iiber Spulen eingegebenen Datoi fiber die Kon- 
takte ausgegeben weiden. 
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